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Evolution du SI

● La fonction IT
● La stratégie IT
● L’urbanisation
● Les principes d’évolution des SI

– cartographie du système d’information
– Open data, Open innovation, Bring Your 

Own Device
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Cartographie du SI

Qu’est-ce qu’une cartographie ?

Pourquoi réaliser une cartographie de son système d’information ?

Comment construire une cartographie du système d’information ?

Facteurs clés de réussite
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Cartographie du SI

cartographie : représentation schématique d’un ensemble d’informations.

la cartographie du permet de représenter le système d’information d’une 
entité ainsi que ses connexions avec l’extérieur :

• biens matériels,
• logiciels,
• les réseaux de connexion, 
• et les informations, activités et processus qui reposent sur ces biens
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Cartographie du SI

Objectifs : 

• réaliser l’inventaire patrimonial du système d’information (liste des 
composants du SI et leur description)

• présenter le système d’information sous forme de vues (représentations 
partielles du SI) de ses liens et de son fonctionnement.

• rendre lisibles et compréhensibles différents aspects du système 
d’information.
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Cartographie du SI : composition
0. Vue de l’écosystème
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Cartographie du SI : composition

1. Vision métier (processus)

• Présentation des différentes entités ou systèmes avec lesquels le SI 
interagit pour remplir sa fonction.
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Cartographie du SI : composition
1. Vision métier (processus)
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Cartographie du SI : composition
1. Vision métier (processus)
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Cartographie du SI : composition
2. Vision fonctionnelle

• Décrit les fonctions du SI permettant de supporter les processus
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Cartographie du SI : composition
3. Vision applicative

• La vue des applications décrit les composants logiciels du système 
d’information, les services qu’ils offrent et les flux de données entre eux.
• La vue de l’administration répertorie les périmètres et les niveaux de
privilèges des utilisateurs et des administrateurs.
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Cartographie du SI : composition
3. Vision applicative
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Cartographie du SI : composition
4. Vision administrative
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Cartographie du SI : composition

4a. Vision infrastructure logique (technique)
• La vue des infrastructures logiques illustre le cloisonnement logique
des réseaux, notamment par la définition des plages d’adresses IP, des
VLAN et des fonctions de filtrage et routage ;
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Cartographie du SI : composition

4a. Vision infrastructure logique (technique)
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Cartographie du SI : composition

4b. Vision infrastructure physique (technique)
• La vue des infrastructures physiques décrit les équipements physiques
qui composent le système d’information ou utilisés par celui-ci.
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Cartographie du SI : composition

4b. Vision infrastructure physique (technique)
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Cartographie du SI : composition

Pourquoi avoir fait ces différents travaux de cartographie ?

• Avoir une vue globale à différents niveaux pour maîtriser un SI souvent 
complexe
• Partager cette vue au sein de l’entreprise
• Participer aux travaux d’urbanisation
• Maîtriser autant que possible la sécurité globale du SI (identifier les points 
critiques, imaginer et anticiper les attaques)
• Réagir plus rapidement en cas d’attaque du SI
• Servir de base aux PRA/PCA
• Permettre une évolution cohérente à C/P/R maîtrisés
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Construire sa Cartographie du SI

Le travail à réaliser est potentiellement immense et sans fin.

Il faut être pragmatique, s’inscrire dans le temps avec une collaboration 
constante.

C’est un processus qui s’appuie sur les cartes déjà réalisées.

Cela peut se faire schématiquement en 5 étapes.
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Construire sa Cartographie du SI

Étape 1a : initier la démarche

Il faut impliquer la DSI, le RSSI et les directions métiers.

Étape 1b : définir le périmètre

Le périmètre étant large, il faut commencer par définir ce qui est critique 
et le plus vulnérable (du point de vue de la sécurité, des finances, de la 
production, …).
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Construire sa Cartographie du SI

Étape 2 : se mettre d’accord sur un modèle de cartographie

Il convient de choisir les objets et attributs à représenter ainsi que leur 
format.
Les relations entre les objets peuvent aussi faire partie du modèle.
Les attributs sont des informations essentielles aux futures analyses, dont 
certaines ont trait à la sécurité numérique.
La convention de représentation des cartes.

Exemple : pour la carte applicative, on peut choisir de faire figurer chaque 
application, sa/ses directions métier utilisatrices, distinguer son origine 
(développement interne, logiciel, progiciel, etc.), ses besoins de sécurité, 
son exposition vis-à-vis de l’extérieur.

NB : il faut trouver un équilibre entre l’exhaustivité, les efforts pour créer et 
maintenir les cartes, la lisibilités, etc...
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Construire sa Cartographie du SI

Étape 3 : se doter d’outils

Les outils choisis doivent satisfaire les besoins suivants :
• constituer l’inventaire ;
• réaliser les vues et représenter les liens entre elles ;
• mettre en œuvre et contrôler le processus de maintien à jour de la 
cartographie.

Il n’y a pas d’outils parfait. Il sera bon de s’appuyer sur les outils de 
gestion de parc, d’adressage réseau, etc.
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Construire sa Cartographie du SI

Étape 4 : construire pas à pas

La cartographie se fait de façon à la fois itérative (on améliore ou amende 
les cartes existantes) et incrémentale (on ajoute de nouvelles cartes).

Les cartes doivent être datées et versionnées.

NB : certaines informations peuvent être critique, le RSSI doit valider le 
niveau d’accès et de diffusion des cartes réalisées.



SAS Auris Solutions  - 1 rue amiral Nielly, 29200 Brest 
Licence Creative Commons Formation FBS SI-08 est mis à disposition selon les termes de la licence Creative Commons Attribution

 - Pas d’Utilisation Commerciale 4.0 International

Construire sa Cartographie du SI

Étape 4 : pérenniser la démarche

4.a. La cartographie doit régulièrement être communiquées aux acteurs en 
respectant les éventuels niveaux de confidentialité.

4.b La cartographie doit être mise à jour via un processus d’amélioration 
continue.

4.c Une gouvernance doit être établie sur ce processus. En particulier, on 
doit pouvoir répondre aux questions :
• Faut-il étendre le périmètre de la cartographie ?
• Faut-il viser le niveau de maturité supérieur ?
• Faut-il affiner certaines vues déjà représentées ?
• Quel est le délai souhaité pour réaliser les prochaines actions ?
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Facteurs Clés de Succès de la Cartographie du SI

La démarche de cartographie est complexe et se heurter à des difficultés 
organisationnelles, humaines, techniques ou calendaires.

1. Travailler en mode projet au sein d’un processus clair impliquant les 
directions métiers.
2. Travailler par itérations.
3. Se définir un langage commun pour la cartographie.
4. Communiquer à toutes les étapes.
5. Entretenir la cartographie (retour au processus).
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Cartographie du SI : cas pratique

L’exemple ci-après a été produit par l’ANSSI.

Il s’agit d’étudier le SI d’une infrastructure routière (un tunnel) avec une 
approche plutôt axée sur la sécurité.
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Question 1

D’après vous, quels types de 
métiers (services de l’entreprise) 
sont impliqués dans la 
description de la vue métier ?
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Question 2

D’après vous, pourquoi les 
concepteurs de la vue applicative 
ont-il doublé une partie de leur 
schéma ?
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Questions 3

Combien y-a-t-il de sous-réseaux isolés pour 
gérer ce tunnel routier ?

Par combien de caméras est-il surveillé ?

Sur quel(s) site(s) se trouve(nt) le(s) poste(s) 
d’administration général ?

Sur quel(s) site(s) se trouve(nt) le(s) poste(s) 
de détection d’intrusion ?
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Stratégie IT : schéma directeur

«  CARTOGRAPHIE DU SYSTÈME D’INFORMATION Guide d’élaboration en 5 étapes, » 
AGENCE NATIONALE DE LA SÉCURITÉ DES SYSTÈMES D’INFORMATIONANSSI - 51, 
boulevard de la Tour-Maubourg - 75700 PARIS 07 Spwww.ssi.gouv.fr/

https://www.supinfo.com/articles/single/8139-cartographie-si-cartographie-risques

https://www.ssi.gouv.fr/uploads/2018/11/guide-cartographie-systeme-information-anssi-pa-046.pdf

http://democritique.org/TI/URSI_Teaching_Class.svg.xhtml

https://www.ssi.gouv.fr/uploads/2018/11/guide-cartographie-systeme-information-anssi-pa-046.pdf
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