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Evolution du SI

' A TEETEE
* La fonction IT

* La strategie IT
* L'urbanisation

* Les principes d'évolution des Sl

— cartographie du systeme d’information

— Open data, Open innovation, Bring Your
Own Device




Cartographie du Sl

Qu'est-ce qu’une cartographie ?
Pourquoi realiser une cartographie de son systeme d'information ?
Comment construire une cartographie du systeme d’information ?

Facteurs clés de réussite
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Cartographie du Sl

cartographie : repréesentation schematique d’'un ensemble d'informations.

la cartographie du permet de représenter le systeme d'information d’'une
entité ainsi que ses connexions avec |'extérieur :

biens matériels,

logiciels,

les réseaux de connexion,

et les informations, activités et processus qui reposent sur ces biens
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Cartographie du Sl

Objectifs :

* realiser l'inventaire patrimonial du systeme d'information (liste des
composants du Sl et leur description)

* présenter le systeme d’information sous forme de vues (représentations
partielles du Sl) de ses liens et de son fonctionnement.

* rendre lisibles et compréhensibles différents aspects du systeme
d’'information.
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Cartographie du Sl : composition

0. Vue de I'ecosysteme

L a vue de I’écosysteme décrit 'ensemble des entités ou systémes qui
gravitent autour du systeme d’information considéré dans le cadre de
la cartographie. Cette vue permet a la fois de délimiter le périmeétre de la
cartographie, mais aussi de disposer d’une vision d’ensemble de I'écosysteme
sans se limiter a I’étude individuelle de chaque entité.

Objet | iribut
| dentification et description

Type d'entité ou de systeme (ex. : interne, externe, fournisseur,
client, efc.)

Niveau de sécurité (ex. : maturité, mesures de Sécurité en
place ou définies au niveau contractuel, degré de confiance,
homologation)

Entité ou systeme

Liste des processus soutenus
Point de contact sécurité de ['entité (ex. : RSSI)

Nature (ex. : fourniture de biens, de services, partenariat
commercial, efc.)

Nusnérisue FORMEZ-VOLIS A DEMAIN
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Cartographie du Sl : composition

1. Vision metier (processus)

« Présentation des différentes entités ou systemes avec lesquels le SI
interagit pour remplir sa fonction.

Processus de management Cartographie des processus type

Piloter la.ﬁ; Man"

Processus de flux

VENDRE DEVELOPPER PRGDUI% LIVRER

Processus support
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Cartographie du Sl : composition

1. Vision métier (processus)

Objet Attribut

Identification et description

Eléments entrants et sortants

Macro-processus Liste des processus qui le composent
Besoins de sécurité (DICT)

Propriétaire

Identification et description

Eléments entrants et sortants

Liste des activités gui le composent (ou des opérations qui le
composent, si les niveaux de maturité 1 ou 2™ sont ciblés)

Processus - == - =
Liste des entités ou systEmes associés

Liste des applications gui le soutiennent

Besoins de sécurité (DICT)

Propriétaire

ldentification et description

Activite _ I =
Liste des opérations gqui la composent

Identification et description

Operation Liste des tidches qui la composent

Liste des acteurs qui interviennent

Tache Identification et description

Nom et moyens de contact

G Acteur | Nature : personne, groupe, entité, etc. ““ﬁ‘!ﬁ@')))
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Cartographie du Sl : composition

1. Vision métier (processus)

Objet Attribut

|dentification et description

Proprigtaire

Administrateur

Stockage (type, localisation)
Information Processus g

Besoins de sécurité (DICT)

Sensibilité : donnée & caractbre personnel, donnée médicale,
donnée classifiee, etc.

Gontraintes reglementaires et normatives
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Cartographie du S| : composition

2. Vision fonctionnelle

« Décrit les fonctions du S| permettant de supporter les processus

Pilotage et supervision

kL i 2
Analyse de Factivité c:::_n“ Reporting PMSI Facturation et contrepartie
Gestion de la venue du Gestion partagée des informations patient
d d
Gestion du dossier patient Prescription des Gestion des
" il ‘ produits de santé demandes d’actes
Gastion identification
patient
Prescription
Partage des référentiels b chimiothérapie B
Gestion des = = g 'E
consentements omenclaturas
Protocolas référentiels (CCAM, CIM10, S B
structures annuaires, etc.] % rﬁ':::;‘::::" " Production des :E
Gestion des dépits de = hiulnsiqu.s' résultats dimagerie i
valeur B " =
d-.l.uru
Lhiratthliaiart i Aide & la décision médicale % ®
& Gestion des blocs Gestion de la §
‘Gestion localisation f b opératoires pharmacie 3
mouvemaents patient —
Gestion et partage des informations de vigilance
Production des CR Gastion dal
Gestion des cliniques et médico - g

contentieux Suivi des vigilances techniques radiothérapie

Gestion des ressources
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Gestion des Gestion Gestion ressources Gestion des Gestion des achats Gestion des plannings des Gestion des RDV et
transports hateliere humaines équipements approvisionnements ressources planification des d d
& Relation partenaires
Admintdration de de santé (DMP, G.“m':.' dlas profils Gestion des mandats Gestion des référentiels de connaissance
Iidentité patient d'accas
réseaux, etc.}
Organisation des annuaires
Gestion des annuaires PS5 Gestion des structures Gestion de Forganisation Gestion des équipements

Source : Etude GMSIHSI3.6




Cartographie du Sl : composition

3. Vision applicative

« La vue des applications décrit les composants logiciels du systeme
d'information, les services qu'ils offrent et les flux de données entre eux.
* La vue de I'administration répertorie les perimetres et les niveaux de
privileges des utilisateurs et des administrateurs.
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Cartographie du Sl : composition

3. Vision applicative

|dentification et description

Bloc applicatit Responsable

Liste des applications qui le composent
|dentification et description

Liste de la (des) entité(s) utilisatrice(s)
Application Entite responsable de ['exploitation

Responsable SSI

Type de technologie : client lourd, web, etc.
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Objet Atiribut

Type d' application : développement interne, logiciel, progiciel,
script, plateforme EAI/ESB, etc.

Volume d’utilisateurs et profils

Hux associés

Besoins de sécurité (DICT)

Application Exposition a I'externe (ex. : solution de type Software as a
Service — Saal)

Liste des processus utilisant I'application

Liste des services applicatifs délivrés par |I'application

Liste des bases de données utilisées par I'application

Liste des serveurs logiques soutenant 'application

Identification et description

Liste des modules qui le composent

Service applicatif —
Flux associés

Exposition a 'externe (ex. : service dans le nuage - (Yowd)

|dentification et description

Module —
Flux associés

Identification et description
Liste de la (des) entité{s) utilisatrice{s)
Entité responsable de I'exploitation

Responsable SSI

Base de données Type de technologie

Hlux associés

Lizte des informations contenues

Besoins de sécurité (DICT)

Exposition a I'externe

|dentification et description

Emetteur : application, module, base de données, etc. -
i Récepteur : application, module, base de données, etc. mﬁﬁ@)))
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Cartographie du Sl : composition

4. Vision administrative
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4 Vue de Padministration

I a vue de 'administration est un cas particulier de la vue des applications.
Elle répertorie les périmetres et les niveaux de privileges des admi-

nistrateurs.

La représentation schématique de cette vue n'est utile que s’il existe une

gestion centralisée des droits d’administration sur les équipements compor-

tant plusieurs périmetres d’administration. Dans le cas ou les droits sur les
equipements sont geéreés par des comptes locaux, elle est réduite a la consti-

tution d’une liste des comptes et droits associés pour chague €équipement.

Objet

Lone
d'adminisiration

Attribut

Identification et description

Groupe d'administrateurs et niveaux de privileges

Liste des éléments contenus dans la zone

Liste des secrets associés a I'administration des ressources

Service d'annuaire

|dentification et description

d'administration | Solution : Active Directory, Novell, NT4, Samba, etc.
o Identification et description
Forét Active ) ) o
Directory/ Domaines appartenant i la forét/!'arborescence
Arborescence LDAP Relations inter-foréts/inter-arbres : domaines, bidirectionnelle, filirée,
fransitive, etc.
|dentification et description
S— Nombre de contrdleurs de domaines
H;:_I:MH ,-'If:[?:: Nombre de comptes utilisateurs rattaches

Nombre de machines ratiachées

Relations inter-domaines - domaines, bidirectionnelle, filirée, etc.

Granularité
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Cartographie du Sl : composition

4a. Vision infrastructure logique (technique)

« La vue des infrastructures logiques illustre le cloisonnement logique
des réseaux, notamment par la définition des plages d'adresses IP, des
VLAN et des fonctions de filtrage et routage ;

Serveur DHCP

Serveur DNS

Serveur de mails
Sarveur mandataire|

[ Y Serveur de fcniers | _ i
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Cartographie du Sl : composition

4a. Vision infrastructure logique (technique)

|dentification et description

_ije de protocole

A Responsable d'exploitation
Résean =

Hesponsable SSI

Sous-réseaux rattachés

Niveau de sensibilité ou de classification

|dentification et description

Adresse/Masqgue

Passerelie
_FlagE d’adresses IP : adresse de début, de fin
Sous-réseau Meéthode d'attribution des IP : fixe ou dynamique
_Hesgmras&hiﬁ d'exploitation

DMZ ou non

Liste des sous-réseaux interconnectés

Possibilité d'acces sans fil

Caractéristiques technigues

Passerelle d'entrée

5 T |P publique et privée
depuis 'extérieur Eoli? e x

Type d authentification

oy - - - )IEED))
p 3 m ponsas contacts o
Ho g e Entité extérieure _MD,T. Hesponsable SSI. contacts S1 ‘;@ b))

— connectée Réseaux internes interconnectés 3 l'entité FORMERIOUS A prR




Identification : identifiant et adresse IP

Garactéristigues technigues : modele, version du logiciel

Commutateur embarqué

( switeli)

Regies de filtrage des flux réseaux

Equipement physique de support (si virtualisé)

Identification : identifiant et adresse IP

Caractéristigues technigues : modele, version du logiciel
Routeur embarqué
Renles de filtrage des flux réseaux

Equipement physique de support (si virtualisé)

Identification (identifiant. adresse |P, adresse MAL) et

description
Equip&muﬂt de Caractéristigues technigues : type d éguipement (sonde,
sacurité pare-feu, SIEM. etc.), modele, OS et version, version du logiciel
embarqué

Equipement physique de support (si virtualisé)
Identification (identifiant. adresse IP si fixe, adresse MAC) et

description

Serveur DHCP Caractéristigues technigues : modile, 0S et version
Serveur physigue de support (si machine virtuelle)
Identification {identifiant adresse IP si fixe, adresse MALC) et
description

Serveur ONS

aractéristigues technigues : modele, U5 et version

serveur physigue de support (si machine virtuelle)

Identification (identifiant. adresse IP, adresse MAQG) et
description

CGaractéristigues technigues : modele, 05 et version

Serveur logigue Services réseaux actifs

Serveur physigue de support ‘ﬁ:ﬁ@')))
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Cartographie du Sl : composition

4b. Vision infrastructure physique (technique)
« La vue des infrastructures physiques décrit les equipements physiques

qui composent le systeme d'information ou utilisés par celui-ci.

Equipement réseau

Batiment Externat :
Répartiteur principal
3Com SuperStackd 55006 24-port
3Com SuperStack3 4500 50-port
3Com SuperStack3 4500 50-port
Etage 1:
3ICom SuperStack3 4500 50-port
3Com SuperStack3 4500 S50-port
2 panneaux de brassage
Etage 2 :
3Com SuperStack3 4500 50-port
1 panneau de brassage

Batiment Scientifique :
3Com SuperStack3 3250 50-port
3Com SuperStack3 3250 50-port
3Com SuperStack3 3250 50-port
3Com SuperStack3 4500 S50-port

6 panneaux de brassage

Batiment Internat :
3Com SuperStack3 4500 26-port
3Com SuperStack3 4500 50-port
2 panneaux de brassage

Les switches sont reliés via fibre
optique, inter-batiments et inter-
étages

Serveur administratif

Passerelle-Proxy AMON :

Eth2 Pédagogie : 172.16.0.1/16
Eth1l Administration : 10.77.43.1/25
EthD WAN

P

Windows Server 2008 Standard
Contrdleur Active Directory,

SRV1-2008

IP:172.16.0.4/16

Windows Server 2008 Enterprise
Contrdleur secondaire Active
DHCP, DNS, ... Directory, DNS secondaire, WSUS

IP:172.16.0.3/16

fogserver
Serveur de déploiement FOG
Linux Mint 13 Maya
172.16.0.15/16

Serveurl - magoo
Serveur de fichiers, partages
Windows NT 4.0 Server

IP:172.16.0.2/16

Postes administratifs
Configuration IP
statique de type
10.77.43.0/25

Postes et imprimantes réseau
Configurés par DHCP sur la
plage 172.16.101.1 =
172.16.130.254

Uraeus
Serveur d'inventaire OCS-NG
+ GLPI
Debian Squeeze 6.0.6
172.16.0.9/16



Cartographie du Sl : composition

4b. Vision infrastructure physique (technique)

|dentification et description

Site - .
Batiments rattachés
- Identification et description
Batimenti/Salle : -
Baies rattacheées
: |dentification et description
Baie

Liste des machines hébergées

Serveur physigue

|dentification : identifiant, adresse IP, nom DNE

Caractéristigues technigues : type, modgie, 0S et version

Emplacement physique : site, batiment, salle, baie

Serveurn(s) logique(s) rattaché(s)

Liste des commutateurs reliés

Responsable d'exploitation

Poste de travail

|dentification

Caractéristigues techniques : type (fixe ou portable), modele,
0S5 et version

Emplacement physique : site, batiment, salle

Infrastructure de

W stockage

|dentification

Caractéristigues technigues : type (NAS, SAN, disque dur, etc.). i
modele |

Emplacement physique : site, batiment, salle, baie

©)I5E))
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Objet Atiribut

Identification
Pécipharigue Ena'[:-r;gglieérisiiques techniques : type (imprimante, scanner, efc.),
Responsable d'exploitation
Identification
Téléphone Caractéristigues technigues : type (fixe ou portable), modeéle
Emplacement physique : site, batiment, salle
Identification
Commutateur(s) logigue(s) rattacheé(s)
Commutateur Caractéristigues techniques : niveau (L1, L2, L3, etc.), modéle,
physigue version du logiciel embarqueé

Emplacement physique : site, batiment, salle, baie
VLAN associé

Identification

Routeur logigue associé

Caractéristigues technigues : modele, version du logiciel

Routeur physigue S

Emplacement physique : site, batiment, salle, baie
VLAN associé
Identification

Borne wifi Caractéristigues technigues : modele

Emplacement physique : site, batiment, salle, baie

Identification (identifiant, adresse |P, adresse MAQC) et
description Ot Aribut

- Equipemeni(s) de sécurité logigue(s) rattaché(s) | dentification
Equipement de = — e B s M
SHearihS ik aractéristigues technigues : type d éguipement (sonde, M ratachs
physig pare-feu, SIEM. etc.), modele, OF et version, version du logiciel
embarque LAN dentification
Emplacement ique : site, batiment, salle o N
e _ e |dentfication ef description
— Identification VLAN
MAN ou LAN rattachés Commutateurs associés




Cartographie du Sl : composition

Pourquoi avoir fait ces différents travaux de cartographie ?

 Avoir une vue globale a différents niveaux pour maitriser un Sl souvent
complexe

 Partager cette vue au sein de 'entreprise

« Participer aux travaux d'urbanisation

« Maitriser autant que possible la sécurité globale du Sl (identifier les points
critiques, imaginer et anticiper les attaques)

« Réagir plus rapidement en cas d'attaque du SI

e Servir de base aux PRA/PCA

« Permettre une évolution cohéerente a C/P/R maitrisés

Ecole de Management
Nusnérisue

r
ey acadé
€E)) IED))
EN BRETAGNE OCCIDENTALE )))
FORMEZ-VOUS A DEMAIN



Construire sa Cartographie du Sl

Le travail a realiser est potentiellement immense et sans fin.

|l faut étre pragmatique, s'inscrire dans le temps avec une collaboration
constante.

C'est un processus qui s'appuie sur les cartes deja realisées.

Cela peut se faire schéematiquement en 5 étapes.




Construire sa Cartographie du Sl

Etape 1a : initier la démarch

Il faut impliquer la DSI, le RSSI et les directions métiers.

Etape 1b : définir le périmétre

Le périmetre etant large, il faut commencer par definir ce qui est critique

et le plus vulnérable (du point de vue de la sécurité, des finances, de la

production, ...).




Construire sa Cartographie du Sl

Etape 2 : se mettre d'accord sur un modéle de cartographie

Il convient de choisir les objets et attributs a representer ainsi que leur
format.

Les relations entre les objets peuvent aussi faire partie du modele.

Les attributs sont des informations essentielles aux futures analyses, dont
certaines ont trait a la sécurité numeérique.

1 La convention de représentation des cartes.

Exemple : pour la carte applicative, on peut choisir de faire figurer chaque
application, sa/ses directions métier utilisatrices, distinguer son origine
(developpement interne, logiciel, progiciel, etc.), ses besoins de sécurite,

, son exposition vis-a-vis de |'extérieur.

NB : il faut trouver un équilibre entre I'exhaustivite, les efforts pour créer et
maintenir les cartes, la lisibilités, etc...




Etape 3 : se doter d'outils

Les outils choisis doivent satisfaire les besoins suivants :

« constituer lI'inventaire ;

« réaliser les vues et représenter les liens entre elles ;

« mettre en ceuvre et controler le processus de maintien a jour de la
cartographie.

Il n'y a pas d'outils parfait. Il sera bon de s'appuyer sur les outils de
gestion de parc, d'adressage réseau, etc.




Etape 4 : construire pas a pas

La cartographie se fait de facon a la fois itérative (on améliore ou amende
les cartes existantes) et incrementale (on ajoute de nouvelles cartes).

Les cartes doivent étre datées et versionnées.

NB : certaines informations peuvent étre critique, le RSSI doit valider le

niveau d'acces et de diffusion des cartes réalisées.
b O - . i A - A




Etape 4 : pérenniser la démarche

4.a. La cartographie doit regulierement étre communiquées aux acteurs en
respectant les éventuels niveaux de confidentialité.

4.b La cartographie doit étre mise a jour via un processus d’amelioration
continue.

4.c Une gouvernance doit étre établie sur ce processus. En particulier, on
doit pouvoir répondre aux questions :

« Faut-il etendre le périmetre de la cartographie ?

« Faut-il viser le niveau de maturité supeérieur ?

« Faut-il affiner certaines vues déja représentees ?

* Quel est le delai souhaité pour réaliser les prochaines actions ?

- B EERESETTN
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Facteurs Clés de Succes de la Cartographie du Sl

T EE———

La demarche de cartographie est complexe et se heurter a des dlfflcultes 2
“‘organisationnelles, humaines, techniques ou calendaires.

1. Travailler en mode projet au sein d'un processus clair impliquant les
directions méetiers.

2. Travailler par itérations.

3. Se définir un langage commun pour la cartographie.

4. Communiquer a toutes les etapes.

5. Entretenir la cartographle (retour au processus).




Cartographie du Sl : cas pratique

L'exemple ci-apres a été produit par I'’ANSSI.

Il s'agit d'étudier le Sl d'une infrastructure routiere (un tunnel) avec une
approche plutot axee sur la securite.




( ' ette annexe propose un exemple d’application s'appuyant sur une étude
de cas sur un tunnel routier réalisée par 'ANSSI®.

La cartographie de ce cas pratique est de niveau de maturité 1 et s'articule
autour de trois vues de granularité 1: une vue métier, une vue applicative et
une vue architecture technique. La vue métier de I'écosystéme n'est pas re-
présentée puisque seul le tunnelier est présent dans 1'écosystéme.

L'exemple de cartographie porte sur le systéme d'information industriel d'un
tunnel routier fictif situé sous le mont Aigoual, sur la route reliant Meyrueis
a Notre-Dame-de-la-Rouviére.

ﬁgﬂm 1 - Garte de situation

| PCS1 SECONDAIRE
/ PCE PRINGIFAL MEYRUEIS
MILLALY
LOCAL ND DE
LARDINIERE
=

.'Il. % Notre- -Ronid

[l s’agit d'un tunnel routier de type monotube a circulation bidirectionnelle
d'une longueur de 2 550 meétres. Le tunnel est supervisé depuis un poste de
contrble et de commande distant localisé & Millau. Un poste de contr6le et
de commande secondaire utilisé en secours est localisé sur site c6té Meyrueis.

18 - ANB3, = |3 yberstinumé des systimes Indumnels - Eude de cas sor un fmel mutier- [en bgne], betps: e sstgous fo'sude-ninned

A 'intérieur du tunnel, des niches sont installées tous les 200 métres environ.
On y trouve des piquages pour les divers fluides, des alimentations électriques
ou des commutateurs pour les réseaux informatiques présents.
Les missions du tunnel sont les suivantes:

« permettre le transit de véhicules de I'entrée i la sortie du tunnel;

« assurer la sécurité des usagers et du personnel en fonctionnement
nominal ;

« assurer la sécurité des usagers et du personnel en cas d'incendie ou
d'émanation de gaz.

Les fonctions principales mises en ceuvre pour assurer un niveau de streté
de fonctionnement satisfaisant du tunnel sont les suivantes:
« l'alimentation et la distribution électrique;

» 'indication des sorties de secours;

« la ventilation;

« la signalisation;

« la détection de véhicules hors gabarit;
« la vidéo-surveillance ;

» la détection incendie ;

« le réseau d'appel d'urgence;

- le contrdle de la qualité de I'air;

» 'acquisition et le traitement des données en provenance du tunnel
(télémesures, téléalarmes, télésignalisation) : la supervision;

- le contrdle des équipements par envoi de télécommandes et de
téléréglages: le pilotage.
D’aprés la méthode formalisée dans le guide La Cybersécurité des systémes

industriels', une classification des fonctions principales a été définie en fonc
tion de la vraisemblance et de I'impact d'une attaque sur chaque fonction.
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Pour les systémes industriels, la méthode formalisée dans le guide propose
trois classes numérotées de 1 a 3, par ordre croissant de criticité et dont les
couvertures sont:

- classe 1: le risque et I'impact d'une attaque sont faibles;

- classe 2 : le risque ou I'impact d’une attaque est significatif;

- classe 3: le risque ou I'impact d'une attaque est critique.

Afin de limiter les contraintes sur les équipements de classe 2 tout en rédui-
sant la complexité technique et opérationnelle de 'ensemble, il a été décidé
de regrouper les éléments de classe 2 avec ceux de classe 3.

Le résultat de I'analyse est illustré par la vue métier, reproduite dans la
figure 2.

Figura 2 - Yue métier du systeme d'information
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A partir de cette analyse et de l'organisation métier qui en découle, une dé-
clinaison plus compléte de I'ensemble des mesures principales présentées
dans La Cybersécurité des systémes industriels dont sont issus les schémas
d'architecture a été effectuée.

La vue applicative reproduite sur la figure 3 fait apparaitre les différents
modules applicatifs qui contribuent a la sécurisation du systéme industriel.

Figure 3 - Yue applicative du systame d'information
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La vue de l'architecture technique du systeme d'information est reproduite
quant a elle sur la figure 4.

Cette vue permet de constater que les réseaux de terrain des classes 1 et 3
sont disjoints. Les éguipements qui y sont raccordés sont pilotés depuis un
poste de supervision dédié. Sur chaque site, on trouve également un poste
de décontamination qui n'est relié A aucun réseau. A I'entrée du tunnel sur
le site secondaire, un poste d’administration est placé dans un coffre. Il est
dédié aux interventions sur les équipements ne pouvant étre administrés que
localement.

Questions 3

Combien y-a-t-il de sous-réseaux isolés pour
gérer ce tunnel routier ?

Par combien de caméras est-il surveillé ?

Sur quel(s) site(s) se trouve(nt) le(s) poste(s)
d'administration général ?

Sur quel(s) site(s) se trouve(nt) le(s) poste(s)
de détection d'intrusion ?

Figure 4 - Vue de ['infrastructure technique du systéme d'information
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